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We report the case which applied security requirements engineering to a file server design. The function

necessary to a file server is analyzed using one of analysis methods, Secure Tropos. Two kinds of file server are

built actually using Open Source Software such as FreeBSD+Samba and FreeNAS. We confirm the validity of the

analysis method through the present server building.
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１．はじめに

現在，種々の情報サービス提供システムが，企業

から個人まで広く普及しており，こうした情報シス

テムは，セキュリティと利便性のトレードオフを考

慮して設計しなければならない．例えば，利便性を

追求して安易にアクセスできるシステム作ると，悪

意を持つ第三者に不正使用される可能性が生じる．

この種のセキュリティ問題を解決するには，すべて

の要求を満たすのではなく，本当に必要な要求が何

なのかの分析を行い，その分析に基づいた適切な機

能を使ってシステムを構築する必要がある．

セキュリティ面からの要求分析手法としてセキュ

リティ要求工学 があり，様々な分析方法が提案さ1)

． ，れている その一つにセキュアトロポス があり2,3)

アクター図やゴール図という図を用いて解析する．

， ，図を使うことで 要求と機能の対応がわかりやすく

解析結果が理解しやすいといった利点がある．

本報告では，ファイルサーバ実装におけるセキュ

リティ要求を，セキュアトロポスにより分析してい

る．最も基本的な機能である読み込みと書き込みに

対して，どのような機能要求と非機能要求が必要か

を分析する．初期要求としてアクター図とゴール図

を作成し，ゴール図を基にオープンソースソフトウ
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ェ ア ( ) で あ る と ，OSS FreeBSD Samba4 5 6) ) )

を用いて要求を満たすファイルサーバをFreeNAS7)

設計・実装する．

この要求分析に基づいて構築の時の指標を作成

し，実装方法の異なる二種類のファイルサーバを構

築した．異なる実装方法であっても，ファイルサー

バに適切な設定を行うことで，同一の要求を満たす

ことができる．こうした分析と実装を通して，今回

のセキュアトロポスを使用した要求分析が，ファイ

ルサーバの構築に対して有効かどうかの評価を行っ

ている．

本報告では，２章でセキュリティ要求工学の概要

を，３章で今回用いたファイルサーバシステムを述

べる．４章で行った要求分析の結果を，５章でファ

イルサーバへの実装と評価ついて詳しく報告する．

２．セキュリティ要求工学

セキュリティ要求工学は，セキュリティに関する

要求をいかにしてまとめるかという技術や技法の集

大成のことである ．セキュリティ要求工学のよう1)

な要求工学では，要求を得るための要求自身

( )，要求の必要な理由( )，要求の対象WHAT WHY

． ，( )が必要となる セキュリティ要求工学ではWHO

は，セキュリティ要求や運用ポリシーなどWHAT

の仮定が当てはまる． はセキュリティゴールWHY

といい，組織にとっての資産に対する組織の方針で

あり，機密性・完全性・可用性などが含まれる．

は，人・組織やシステムが該当する．WHO

以上のようにセキュリティ要求の分析では，対象

システムがユーザや他のシステムに提供する機能で
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ある機能要求と別に，システム自身に対する機能で

ある非機能要求も求めることができる．非機能要求

とは，その要求が対象システムの主目的以外の要求

のことを意味する．例えば，ファイルサーバでのデ

ータの書き込みや読み込みは，ファイルサーバがユ

ーザに機能を提供するので機能要求になる．一方で

サーバでのユーザ認証や暗号化などのセキュリティ

機能は，主目的を補助するための機能なので非機能

要求ということになる．

機能要求と非機能要求は，一般的に対象者とのヒ

アリングによって決定する．よって対象者の要求を

わかりやすくまとめる必要がある．セキュリティ要

求工学では要求の分析方法として，様々な技術や取

． ，り組みがある セキュアトロポス はその一つで2,3)

図を使用することにより，対象者にもわかりやすく

要求をまとめることができる．

セキュアトロポスは， らにHaralambos Mouratidis

よってエージェント指向のトロポス を基に(Tropos)

提唱されたセキュリティ要求の獲得・分析を主目的

とする解析方法である ．セキュアトロポスは以下2)

の特徴を持つ．

・ セキュリティに特化した方法論を提供すること

で，システム開発者がセキュリティに関する問題

の解決に集中することができる．

・ システムの分析だけではなく，システムを取り

巻くシステム環境の分析が行える．

・ 要求の獲得・分析に図を使用することで，ユー

ザ側も理解しやすい．

セキュアトロポスのプロセスは，初期要件，後期

， ， ．要件 アーキテクチャ 詳細設計の順になっている

初期要件では，対象の依存関係とセキュリティ制約

を表すアクター図と各アクターにおける詳細なゴー

ルの分析が行われる．

セキュアトロポスでは，図１に代表されるモデル

図１ セキュアトロポスモデルの一部

によって図示を行う．

アクターは，人物や対象のシステムを示す．ハー

ドゴールは，明確に定義できるゴールを示し，ソフ

トゴールは明確に定義できない非機能要件を表して

いる．セキュリティ制約は，図１のように雲か八角

形で表し ，セキュリティ上の制約を示す．セキ2,3)

ュアハードゴールは，アクターのセキュリティに関

する戦略的利益を示し，セキュアアクションは，セ

キュアハードゴールがどのように実行されるのかを

示している．

次にセキュリティ依存関係について説明する．セ

キュリティ依存関係は，依存者 ，依存物(Depende)

，依存先 の三つから成り立つ(Dependum) (Dependee)

．それぞれの関係は，図２のように を用いて2) D

表される．アクター１が依存者，ハードゴールが依

存物，アクター２が依存先となっている．

ゴール図では，アクター図を基に詳細なゴールの

分析を行う．一つのソフトゴールは，ハードゴール

と別のソフトゴールなどから成り立つ．対象となる

ソフトゴールに利益があれば，矢印に“＋”を，不

利益の場合“－”を表記する．

後期要件では，初期要件で作成したゴール図を元

図２ セキュリティ依存関係の記述方法
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に，動作環境やセキュリティ制約についての分析を

行う．動作環境の分析では，実際にシステムが動作

する環境についての分析を行う．一般的にセキュリ

ティ制約の分析では，セキュリティ要求をすべて満

たすとコストがかかるため，動作環境とセキュアア

クションやセキュリティ制約考慮し，各セキュアア

クションやセキュリティ制約に重み付けを行い，重

みが大きい要求に対して重点的に対応を決定する．

アーキテクチャ設計と詳細設計では，要求を満た

すためにどのようにしてシステム構成にするかを検

． ， ，討する 例えば 使用する やアプリケーションOS

セキュリティと利便性のトレードオフがある．また

システムの構成の文章化を行うことで，作業ミスを

少なくすることが求められる．

３．ファイルサーバシステム

ファイルサーバを構成するには，基盤のオペレー

ションシステム( )やアプリケーションが必要にOS

なる．今回用いたのは， と といFreeBSD Samba5 6) )

うファイルサーバで使用される代表的な とアプOS

リケーションの組み合わせ，および といFreeNAS7)

うファイルサーバに特化したシステムである．採用

した理由は， なので自由な設定が行え，処理OSS

の流れがわかりやすく，研究などの学習に適してい

るからである．また無料で配布されているため，シ

ステム構築のコストを低くすることができる．

ここでは，セキュリティ要求の検討に必要な内容

を中心に， と で使用されているFreeBSD FreeNAS

ファイルシステム， と ならびにFreeBSD Samba

について概要を説明する．FreeNAS

と では，ファイルシステムとFreeBSD FreeNAS

して と の２種類が主に用いられていUFS ZFS8 9) )

る．

は，当初 用に開発されたファイルシスUFS Unix

テムで， でも標準のファイルシステムとしFreeBSD

8xて用いられている 特徴として 記憶領域として． ，

バイトまで認識ができることや，スナップシ1021

ョットによるバックアップ機能などがある．そのた

め，ファイルサーバに十分に適したシステムと言え

る．

は， 社によって開発されたファイルシZFS Oracle

ステムだったものを，様々な特徴をもっているため

系の に移植された．特徴としてデータの書Unix OS

き換え時に，元データではなく新たに同じデータを

用意し，それに書き込む機能や，複数の物理ストレ

ージを一つの集まりとして管理する機能がある．そ

のため完全性や可用性にすぐれたファイルシステム

として注目されている．

は，さまざまなプラットフォームに対応FreeBSD

した 系 である．現在でも，多くの人々がUnix OS

参加する開発者チームによって，開発・保守が長年

に渡りおこなわれている．そのためセキュリティ機

能が充実しており，サーバなどの安定性を要するシ

ステムで使用されている．

セキュリティ機能として，ユーザ名とパスワード

IPによるパスワードログイン，ファイアウォール(

Filter gbde)でのアクセス制御 ストレージの暗号化(，

)，バックアップ処理などの様々なアプリand geli10)

ケーションを提供することができる．

今回は， の初期機能ではないバックアッFreeBSD

FreeBSD UFS/ZFSプ処理アプリケーションとしての

を別途インストSnapshot Management Environment11)

ールして利用した．機能としては， や のUFS ZFS

スナップショットの取得や管理が行える．例えば，

スナップショットを定期的に取得したい時は，設定

periodic.conf FreeBSD crontabファイルである と の

ファイルを編集することで実現できる．

Samba Unix OS Windows NTは， 系 で動作する

互換のファイルサービスを提供するアプリケServer

ーションである．ハードウェアも 系の がUnix OS

起動できれば利用できる．そのため，世界中で幅広

く導入されており，安定した運用ができる．

は，ファイルサーバ機能の補助するためユSamba

ーザ管理機能，アクセス制御機能，ログ機能などを

有する．ファイルサーバ機能を含むこれらの機能の

多くは， ファイルの設定で管理する ．smb.conf 12)

ユーザ管理では， コマンドで ユーpdbedit Samba

ザの追加を行うことができる． ユーザは，フSamba

ァイルサーバにアクセスする際に必要になる．

ユーザ最大の特徴は，ユーザ名が ユーSamba Unix

MS-Windowsザ名と同じである必要がある これは． ，

系の と 系ではユーザ管理が違うためであOS Unix

る． ユーザを使用することで 系Samba MS-Windows

からアクセスを可能にする．OS

は，フォルダごとに個別の詳細なアクセスSamba

制限の設定ができる．例えば，複数のユーザとグル

． ，ープを設定できる アドレスでの指定も可能でIP

これらの適切な設定により，ファイルサーバのセキ

ュリティ面を強化することができる．一方で，プロ

トコルでの制限や暗号化などの設定は， 側で設OS

定を行う必要がある．

は， ベースのファイルサーバにFreeNAS FreeBSD

特化したシステムである．特徴として，ファイルシ

ステムとして が使用できることや，データのZFS

保護機能として ボリュームの暗号化機能があZFS

る．これらの機能や のような の機syslog FreeBSD

能が ブラウザ上で により設定できる．例Web GUI

えば，ファイル共有のプロトコルとして， でUnix
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， ，用いられる で用いられるNFS MS-Windows CFIS

と で使用される などを選択できMac OS OS X AFP

る．

しかし， は，システム領域として一つのFreeNAS

記憶媒体の領域をすべて使用してしまうので，使用

する場合はシステム領域用と記憶領域用の二つ以上

の記憶媒体が必要となる．

ユーザ管理は， と の組み合わせFreeBSD Samba

と違い， ブラウザ上で設定するだけで良い．Web

変更などにもコマンドは使用しない．グループの設

定も同様である．グループの設定では他のグループ

の権限を吸収できるなどの設定も簡単に行える．

アクセス制限では，ストレージごとに アドレIP

SSHスやユーザとグループで設定可能である また．

や などの通信プロトコルの通信設定が行えるFTP

ので， 単独に比べてアクセス制限の設定が詳Samba

しく行える．

暗号化の手法として を使用しており，ストレgeli

ージ全体を暗号化することができる．ストレージご

， ．とに設定できるため 使用環境に応じて決定できる

解除にはパスワードやパスワード鍵が必要となる．

パスワード鍵は， ブラウザ上で作成ができ，Web

他のパソコンに保存しておくことができるので，管

理のサポートにつながる．

バックアップ処理として， ブラウザ上でスWeb

ナップショットを定期的に取得できるように設定が

Web行える．また，スナップショットとは別に，

ブラウザからシステムの基本設定を保存できる機能

が備わっている．これにより，ファイルサーバの故

障した場合に，新たな サーバ構築の時間FreeNAS

を短縮することができる．

ファイルサーバにおける要求分析４．

本章ではファイルサーバに対しての要求分析につ

いて説明する．本来，情報システムを構築する際に

は，相手とのヒアリングを重ねてシステムの設計を

行うのが一般的である．しかし，今回はヒアリング

対象者がいないため，ファイルサーバに必要と考え

， ，られる機能と非機能について 一般的な要求を考え

その要求に対して分析を行った．この章では，その

分析結果について述べる．

要求分析とアクター図４．１

要求は研究室内での運用を想定し，以下の通りと

した．

・ ファイルサーバの必要な機能として基本的な書

き込み機能と読み込み機能

・ ファイルサーバの使用環境として研究室での使

用を想定

・ ファイルサーバ内のフォルダは個人ユーザ用フ

ォルダと共有用フォルダ

・ ファイルサーバの管理者は，ユーザ情報の登録

とユーザへの利用法の連絡の実施

・ ファイルサーバの利用者は，登録に必要な情報

を管理者に提出して利用

・ ファイルサーバの利用者が行う行動は，任意の

フォルダへの読み込みと書き込み

MS-Windows OS・ 利用者はファイルサーバに 系

のからアクセス

これらを基に，図３のアクター図を作成した．

図３ 作成したアクター図
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図 作成したゴール図4

アクターとして 「ユーザ 「管理者 「ファイ， 」， 」，

ルサーバ」が考えられる．

「ユーザ」が「ファイルサーバ」に対して「デー

タの書き込み」を行うとき，正しいフォルダへの書

き込みを行う必要があるので 「対象フォルダが正，

しい場合に書き込みを許可する」と「権限を持って

いるユーザの場合のみ書き込みを許可する」という

制約が必要になる．また 「データの読み込み」を，

行う場合は「権限を持っているユーザの場合のみ読

み込みを許可する」という制約が必要になる．

「ユーザ」と「管理者」の関係では 「ユーザ」，

は「管理者」に「利用者情報の設定を依頼する」こ

とでアカウントを作成・変更してもらう．しかし，

第三者などによって情報を変更されると困るため，

管理者側で「提供情報が正しいのかを確認する」制

約が必要となる．一方で「管理者」は「ユーザ」に

「利用方法の連絡を行う」ことで，ユーザが正しく

使用できるように気を配る必要がある．

ゴール図４．２

図３のアクター図を基にゴール図を作成する．一

般にゴール図はアクターごとに作成する．今回は，

ファイルサーバを対象としているので 「ファイル，

サーバ」のアクターを中心としたゴール図を作成し

た．作成したゴール図を図４に示す．

図４のセキュアハードゴールとセキュアアクショ

ンを基に，必要な機能をどう実現するかを考える．

セキュリティで重要な項目である機密性・完全性・

可用性および，ファイルサーバでの利便性について

それぞれ述べる．

機密性は，暗号化とユーザ認証を行うことで満た

すことができる．暗号化では，暗号化するべきデー

タを識別するか，暗号化した領域にデータを保存す

ることができる．ユーザ認証では，ユーザが提出し

た情報を元にユーザ名とパスワードを設定し，ファ

イルサーバにアクセスする際にそれらを用いること

で実現する．

完全性では，ファイルサーバへのアクセスとファ

イルサーバの処理を監視することで，不正な行動を

防ぐ．アクセスでは，ネットワークとアクセスその

ものを管理すれば良い．しかしネットワークを検査

することは，手間がかかるのでファイルサーバへの

アクセスに重点をおいて監視を行う．

可用性は，バックアップ処理とバックアップによ

る回復で満たすことができる．データのバックアッ

プを行い，別の領域に保存しておく．ファイルサー

バのファイルなどに障害が起こった場合，保存して

おいたデータを用いることで障害前に戻すことがで

きる．

利便性は，利用者と管理者両者とも重要になる．

利用者の視点では，実際にファイルサーバへアクセ

， ． ，ス手順は 簡単な手順が望ましい よって図４では

「アクセス手順の単純化」は 「利便性」に対して，

利益であると考えられるので「＋」と評価した．し

かし，ファイルサーバへのアクセス制限は，両者の

利便性と反することになる．そのため 「システム，

へのアクセス制限」は 「利便性」に対して「－」，

となる．一方で 「セキュア」に対しては「＋」と，

ファイルサーバ設計へのセキュリティ要求工学の適用    岡田・山本
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考える．このことから，どのようにファイルサーバ

へのアクセス制限を行うのかが重要になる．管理者

の視点では，ファイルサーバの管理はできるだけ効

率的に行いたい．問題などが起こった場合には，自

動で連絡してくれるシステムがあれば，管理者の負

担を軽くすることができるので 「管理の単純化」，

は「利便性」に対して「＋」と考えた．また，各種

設定をマニュアル化することで，管理者が変わった

時などにも対処が可能となる．

後期要件と詳細設計４．３

使用環境を本研究室内とし，表１に示すような

のバージョンとハードウェアを使って実装しOSS

た．

表 バージョンとハードウェア仕様1 OSS

OSS FreeBSD 9.1

samba-3.6.5

FreeNAS-9.2.1.6

CPU Intel R Celeron R CPU G460 @ 1.80G( ) ( )

Intel R Celeron R CPU G460 @ 1.80GHz( ) ( )

2048MBメモリ

1932MB

HDD HDS721680PLA380 80GB日立

HDS721032 CLA362 320GB日立

SEAGATE ST380815AS 80GB

では，３章で述べたように が２台FreeNAS HDD

， ，必要で 日立製をファイルサーバの記憶領域として

もう一方はシステム領域として使用した．

また，本格的な実装なら各要求に対して重み付け

を行うべきであるが，今回は適用性の検討というこ

とですべて同様の重みとした．

「パスワードチェック」の要求では， ，FreeBSD

， は，それぞれアクセスする時デフSamba FreeNAS

ォルトでユーザ認証を行うのでこの機能で満たすこ

とができる．そのためユーザとパスワードの設定を

． ， ，行う必要がある 設定は は コマンドFreeBSD pw

は コマンド， は， ブラSamba pdbedit FreeNAS Web

ウザ上で行える．

「アクセス制限」は， アドレスとポートでのIP

制限とフォルダへの権限で満たすことができる．

では を使用する． では，フFreeBSD IP Filter Samba

ォルダごとにアクセスできるユーザやグループの設

定を行う． は， ブラウザ上から設定FreeNAS Web

を行える．

「暗号化」では， の場合 を使用しFreeBSD gbde

ハードディスクを暗号化することができる．

は ブラウザ上で， により暗号化FreeNAS Web geli

ボリュームの作成が行える．

「不正アクセスの検査」と「不正データの検査」

は， では， を使用して，ログの収集FreeBSD syslog

を行う． も同様に自身のログを収集することSamba

FreeNAS Web syslogが行える． では， ブラウザ上で

の使用が可能になる．

FreeBSD Samba検査結果の報告を行う場合， と

では，メール機能と自動送信のプログラムを使用し

て管理者へ連絡することができる． では，FreeNAS

ブラウザ上で設定を行うことでメールの送信Web

が行われる．

「バックアップ処理」と「リストア処理」につい

FreeBSD FreeBSD UFS/ZFS Snapshotて， では，

を使用する． は，Management Environment FreeNAS

ブラウザ上でスナップショットを定期的に行Web

う設定があるので，それを利用する．また，ホスト

名や アドレスなどの基本設定を他のパソコンにIP

保存しておくことでファイルサーバの障害に対して

迅速な対応が可能となる．

５．ファイルサーバの実装と評価

４章の設計に基づき，ファイルサーバの構築を行

う．なお，実際の設定にあたっては，評価指標を設

定し要求分析との対応を評価できるようにした．紙

数の関係で以下に項目のみ示し，詳細は割愛する．

・パスワードチェック

・アクセス制限

・暗号化とデータの解読

・不正アクセスの検査と不正データの検査

・バックアップ処理とリストア処理

FreeBSD+Samba FreeNASこれらの指標を および，

の持つ機能で，どう実現するか，どのように設定す

るかを検討し，ファイルサーバを構築している．な

FreeBSDお，バックアップ処理とリストア処理で

のみ，デUFS/ZFS Snapshot Management Environment

フォルトで準備されている以外のアプリケーション

を導入した．

こうした実装時の検討をとおして，図４のセキュ

アアクションが他のセキュアハードゴールと関係す

ることが，明確になった．この結果を反映して書き

換えたゴール図を，図５に示す（太い線が今回追加

された関係になる ．）

「機密性の保持」では，特定のユーザ以外のアク

セスを制限する「パスワードチェック」と「アクセ

ス制限 ，第３者のアクセスが考えられる「不正ア」

クセスの検査」と「不正データの検査」の三つのセ

キュアアクションが関係してくることが新たに判明
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図５ 改良したゴール図

した．

「完全性の確保」は，データを一定に保つ「暗号

化」と暗号化を解除するための「データの解読」が

新たな追加アクションとなる．また 「完全性の確，

保」を満たすための「データの検査」では，データ

に不具合があった場合に修復を行う「バックアップ

処理」と「リストア処理」を加えることができる．

「可用性の確保」では，必要なユーザがアクセス

するために，第３者のアクセスが関係してくる「パ

スワードチェック 「不正アクセスの検査 「不」， 」，

正データの検査」が追加要素となる．

「システムからの連絡」は，管理者の利便性を向

上させるのと同時に「管理の単純化」にも繋がると

考えられる．よって「利便性」に対して「 」の評+

価とした．

初期要件と後期要件では，セキュリティハードゴ

ールやセキュアアクションの追加がなかったため，

非機能要求についての分析は十分であったと考えら

れる．しかし，上述のようにゴール図の段階で発見

できなかったセキュリティハードゴールとセキュア

アクションの関係があった．

， ，この発見以外に セキュアアクションのなかには

他のセキュアアクションと同時に満たすことができ

ることが明らかになった．その結果，八つあるセキ

ュアアクションの内，六つを三つの方法で満たすこ

とができた．このことから，セキュアトロポスによ

る分析が有効で，アーキテクチャ設計や詳細設計も

適切であったとが確認できた．

今回は研究室での使用を目的としてのファイルサ

ーバに対する要求分析をセキュアトロポスで行っ

た．その分析結果を基にファイルサーバの実装を行

った．その結果，セキュアトロポスは，基本的な要

求に対して適切な分析方法であることが確認でき

た．

しかし，初期の段階でセキュリティハードゴール

とセキュアアクションの関係分析が不十分であり，

開発者による慎重な分析を行うことが求められる．

今後はより具体的な要求に対してセキュアトロポス

を使用することで，十分な要求分析が行えるかを検

討していく必要がある．

６．あとがき

本報告では，セキュリティ要求工学での分析方法

の一つであるセキュアトロポスを使用して，ファイ

ルサーバにおける要求分析と要求を満たす方法の検

． ，討を行った 実際のファイルサーバシステムとして

＋ と を使用して分析に基FreeBSD Samba FreeNAS

づく設定を行った．結果として，要求を満たすサー

バを構築できた．

セキュアトロポスの評価では，作成したゴール図

の関係をもう一度確認することで，新たな関係を発

見した．また，システムの実装を通して，いくつか

のセキュアアクションを一つの方法に統合できるこ

とが明らかにできた．そのため，セキュアトロポス
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による分析は，基本的な要求に対して適切な方法と

言える．

しかし， ＋ に比べて はFreeBSD Samba FreeNAS

多機能で，アクセスプロトコルの検証が不十分だっ

たりする．今後は長期の運用を行いながら，問題点

があるかを調査する必要がある．また，セキュアト

ロポスの評価では，具体的な要求に対して適切な要

求分析が行えるか，実用ファイルサーバの設計に適

用し検討していく必要がある．
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