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This paper reports analyzed results of E-mail log in three mail servers of Tsuyama College for 1 year. In our

College, about one million, three hundred thousand e-mails were exchanged normally, however about 80 percent

of SMTP access from outside hosts were refused. We confirm that most unsolicited commercial E-mail is blocked

off but negligible surplus restriction exists. To find surplus restriction early, we are making a detection program

and are inspecting the effect of the program.
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１．はじめに

現代社会において電子メールは，重要な情報交換

の手段として社会活動に欠かせないものになってい

る．しかし，インターネット黎明期に作られた電子

メールの仕組みは，善意の人々の利用を想定した単

純なものである．効率的に処理できる反面，望まな

いメールを送りつけたり，送信元を詐称したり，コ

ンピュータウィルスを添付したりと，悪意をもった

人の利用も容易である．このため，何らかの制限を

かけないと，安心して使えないという残念な現状に

ある ．1)

我々は，津山高専に迷惑メールを極力入れないこ

)とを目標に，電子メールの基本プロトコル SMTP2

に基づいた独自の遮断の仕組みを導入している ．3)

テキストベースの簡単なファイルを管理するだけ

で，電子メール送受信の早い段階で制限できるよう

にして，軽負荷で効率的な遮断に成功し，長期間運

用してきた ．4)

ただ，これまで津山高専の電子メール送受信状況

を，全体として分析したことはなく，何通の電子メ

ールをやり取りし，どの程度遮断しているかといっ

た実態データはなかった．そこで，学内外でやり取
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りされる１年間の電子メールログを，学内と対外接

続の３台のサーバについて分析し，学外と学内の割

合，拒否しているメール数などをまとめることにし

た．さらに，この分析に基づき，受信すべきメール

を拒否する過剰制限がわずかながら存在するので，

これを早期に検出する方法を検討した．

本報告は，津山高専の電子メールに関する分析結

果と検出方法を述べたものである．以下，津山高専

の電子メールシステムの全体像と制限方法を２章で

まとめ，３章で各メールサーバのログ分析に基づく

送受信の状況を報告する．さらに４章では，メール

ログを自動監視することで過剰制限を早期に発見す

る方法について述べる．

２．津山高専の電子メールシステム

津山高専の電子メールサーバ２．１

IP津山高専の情報ネットワークは プライベート，

アドレスを振られた閉じた学内ネットワークを，少

数のデュアルホームゲートウェイによりインターネ

ット接続するという構造になっている．さらに，学

術系と商用系との二系統のインターネット接続によ

り，信頼性と利便性を高めている ．5)

こうした本校のネットワーク構造から，電子メー

ルの配送にも特徴がある．学内でやり取りされる電

tms子メールは，すべて学内メールサーバ（以下，

と呼ぶ）に集約する．

学内から送信されるメールは，学内宛であればサ

ーバ内のスプール領域に保存し， により読みPOP3

出される．学外宛であれば，対外接続メールサーバ
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tw2に転送する 対外接続サーバは 商用系 以下． ， （ ，

と呼ぶ）と学術系（以下， と呼ぶ）の２台あtdns1

り，通常はメインサーバである に転送する．商tw2

用系ネットワークのメンテナンスや障害発生時に

は，補助の に切り替えることで耐障害性を高tdns1

めている．

一方，学外からのメールは， でも でもtw2 tdns1

同じように受け取れる．ただ，本校 の をDNS MX

優先で設定しているので，ほとんどのメールはtw2

商用系経由で受け取っている．

こうした構成と運用により，利便性と安全性を容

易に両立させている．例えば，通常の電子メールの

， ，やり取りだけでなく 各種のメーリングリスト運用

保護者宛の緊急連絡メール送信など，種々のサービ

スを学内サーバの管理のみで実現できる．一方，対

外接続サーバでは，主に迷惑メール対策を分離して

． ， ，管理できる さらに これら３台のメールサーバは

いずれも で構築し，共通の管理手法を適用Postfix6)

できる． は，テキストベースの設定ファイPostfix

ルで管理しやすく，セキュリティホールの少ない

( )である．MTA Mail Transfer Agent

迷惑メール対策２．２

2004すでに報告したように ，津山高専では3,4)

年度からメールの受信制限を導入している．メール

は手紙と同様に信書である側面を持っており，メー

ル本文のチェックや制限を行なうことは極力避ける

べきである．この方針のもと，管理しやすくサーバ

負荷の小さい方法を目指している．

， ，このため セッション時の情報に基づいてSMTP

メール本体を受信する前に遮断する方法をとった．

特別なソフトウェアや高速な処理能力が不要で，管

理もしやすい．これらの設定は， の設定フPostfix

ァイルである に記述することで実現でき，main.cf

保守も簡単である．

なお，方針にやや反するものの，巧妙な迷惑メー

ルを遮断するため，途中から学内サーバにおいてメ

ールヘッダの検査も実施している．設定ファイル

に記述することで実現でき，特定のheader_checks

単語を正規表現で記述し，検出すると隔離領域に保

存する．

制限方法の詳細は過去の文献 に譲り， セ3) SMTP

ッションの際に適用される５種類の受信制限を，分

析結果を説明するために使うので，文献 と同じ記3)

号で以下に示す．

( ) 特定の アドレスまたは の制限a IP FQDN

( ) を持たないクライアントの制限b FQDN

( ) 特定のメールアドレス／ドメインの制限c

( ) 存在しないドメイン名の制限d

( ) 存在しないユーザ向けのメールの制限e

また，アクセス状況の分析においては，５種類の

受信制限以外に，次の２種類の分類を使用する．

( ) クライアント側から接続を遮断f

( ) 内部メールサーバに転送g

３．電子メール送受信の状況

メールログ分析３．１

津山高専で実施している迷惑メール対策の効果を

調べるため， 年に調査が行なわれた ．対外2007 3)

接続メールサーバにあったアクセスのうち，どのよ

うな理由で遮断あるいは配送されたのかの内訳を分

析したものである．しかし，二つある対外接続メー

ルサーバのうち，一つ( )しか調査しておらず，tw2

調査期間も一週間と短かった．

現在の受信制限の有効性を判断したり，新たな遮

断設定を考えたりするためには，より詳細に調査す

ることが不可欠である．そこで，本校のすべてのメ

ールサーバ（ ）を調査し，長期間にtms, tw2, tdns1

渡ってのアクセスの傾向を分析することが必要であ

ると考えた．

で述べた( )～( )の項目により遮断した場２．２ a f

合， の生成するログにより明確に判別できPostfix

る．例えば， を持たない送信サーバが接続しFQDN

てきた場合（受信制限の( )のこと ，b ）

Client host rejected: cannot find your hostname

のように遮断理由を英語で出力する．他の受信制限

によるものでも同様に，それぞれ明確に遮断理由を

出力する．

この特徴を利用し，特定の文字列が出現するかど

うか検出するパターンマッチにより，ログ分析を行

った．処理には， ベースのコンピュータFreeBSD7)

に，各メールサーバからログファイルを転送し，

で作成したプログラムにより分析した．Perl7)

作成したプログラムは，個数カウント用の変数を

で初期化し，次にループに入り，ログファイルか0

らログを１行ずつ読み出し，特定文字列が含まれて

いたら対応する個数カウントをプラス１するという

簡潔なものである．

a f tms今回 ( )～( )のアクセスの内訳だけでなく， ，

における送受信状況も調査した．カウントする７項

目を以下に示す．

・外部から内部への個人ユーザ宛のメール

・外部から内部への別名アドレス宛のメール

・外部から内部へのメールで， にheader_checks

より制限されたメール

・内部から内部への個人ユーザ宛のメール

・内部から内部への別名アドレス宛のメール

・内部から外部へのメール
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・内部から内部へのメールで，エラーにより配送

されなかったメール

これらを区別するためには， の出力するPostfix

， ．ログファイルについて より深い検討が必要である

例として 「内部から内部へのメール」をカウント，

する仕組みを説明する．

1 1 "from=( ) ログファイルから 行ずつ読み取り，

，< と が含まれる行であれば" "@tsuyama-ct.ac.jp"

ID本校が送信元であるので 同行にあるキュー，

（ ）一つのメール処理に対して割り振られる ID

を配列に保存

( ) < が含まれている宛先を示すログに，配2 "to= "

列に保存されているキュー が含まれていて，ID

本校のドメイン名が含まれていれば 「内部か，

ら内部へ送られたメール」を示すログと判断

( )この場合 「内部から内部への個人ユーザ宛3 ，

メール」のカウントをプラス１

， ．同様の考え方で 他の項目についても集計できる

また，別名アドレス宛のメールのカウントは，別名

アドレス宛メールのログのみに現れる <別"orig_to=

名アドレス> を活用する．キュー と別名アドレ" ID

スを一つのカウント済みのペアとして考え，次に同

じキュー と同じ別名アドレスを持つ ログが出ID to

てもカウントしないようにしている．

メールログ分析の結果３．２

前節で述べた方法で， 年１年間のログ（約2013

）を分析した．個人単位で集計すると，１848MB

年間で約 万通の電子メールをやり取りしてい130

た．ここでは結果の一部として，対外接続サーバの

アクセス内訳と，内部メールサーバにおけるメール

内訳のみを取り上げる．

図１と図２に，商用系( )と学術系( )におtw2 tdns1

けるアクセス割合を示す．なお， で述べた通２．２

り，( ) は，受信制限にかからずクラg Relay to inside

イアントからも遮断されず，内部メールサーバに配

送されたメールである．

次に，表１と表２に，学内メールサーバ( )にtms

おけるメール内訳を示す．なお，別名アドレスがあ

るため，表１の「外部から内部への別名アドレス宛

のメール」は 通となっているものの，実際14,139

には約５倍に分散し 人のメールボックスに70,652

届いている．同様に 「内部から内部への別名アド，

レス宛のメール」では， 通が約 倍の35,521 11.6

人に配送されている．411,739

図１ 商用系メールサーバ( )におけるアクセス割合tw2

図２ 学術系メールサーバ( )におけるアクセス割合tdns1
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表１ 学内メールサーバ( )における外部メール内訳tms

( ) 外部から内部への個人ユーザ 通A 286,229

宛のメール ( )93.62%

( ) 外部から内部への別名アドレ 通B 14,139

ス宛のメール ( )4.62%

( ) 外部から内部へのメールで， 通C 5,365

により制限され ( )header_checks 1.75%

たメール

表２ 学内メールサーバ( )における内部メール内訳tms

( ) 内部から内部への個人ユーザ 通D 187,500

宛のメール ( )33.35%

( ) 内部から内部への別名アドレ 通E 35,521

ス宛のメール ( )6.32%

( ) 内部から外部へのメール 通F 339,160

( )60.32%

( ) 内部から内部へのメールで， 通G 61

エラーにより配送されなかっ ( )0.01%

たメール

メールログ分析結果の考察３．３

まず，メインの対外接続サーバ のログ分析結tw2

果を考察する．図１のアクセス割合は， 年に2007

行なった調査と比べるとほぼ同様の内訳である．し

かし，( )が 以上減少し，( )が 増加してa 10% b 10%

いる．正当なメール( )の に対して，( )～( )g 22% a e

の占める割合はいまだに大きく，現在でも迷惑メー

ル送信者のメールサーバから大量のアクセスを受け

ていることを確認した．

tdns1一方，図２に示した補助の対外接続サーバ

のログでは，( )の占める割合が と非常に大きb 58%

い．さらに，正当なメール( )は と非常に少なg 2%

い．このサーバは， に何か障害が起こったときtw2

などに使われる補助的なメールサーバであり，そも

そも正当なメールが届くことは少ない．しかし，外

部からその存在を知ることは可能なので，迷惑メー

ル送信者から多くのアクセスがあると考えられる．

どちらのサーバでも( )の占める割合が一番大きb

い．これは， ( )をFQDN Fully Qualified Domain Name

持たない送信サーバからのアクセスで，インターネ

ットの普及に伴い，適切に管理されていないコンピ

ュータが増えていることが原因であると考えられ

る．受信すべき電子メールを送るメールサーバであ

っても逆引き設定がされておらず，( )によってアb

クセスを遮断してしまうことがある．この過剰制限

は，毎年十数件発生しており， 年度には 件2006 15

発覚していた ．一番割合の大きい( )は，過剰制3) b

限の要因でもあり，現在の迷惑メール対策の大きな

問題点の一つである．

学内メールサーバ( )における のtms header_checks

効果を，表１に示している．対外接続サーバの受信

， ，制限で多くを遮断しているものの 年間で 通5,365

１ヶ月平均約 通のメールがヘッダチェックによ447

り遮断されている．

今回の分析で， セッションの早い段階で拒SMTP

否するという現在の対策によって，多くの迷惑メー

ルを小さなメールサーバ負荷で遮断できていること

が分かった．しかし， セッション時に遮断でSMTP

きない巧妙な迷惑メールがあることや，過剰制限が

あることを踏まえ，さらに継続的な設定ファイルの

更新と改善に取り組む必要があると考える．

４. 過剰制限対策

プログラム作成の背景と目的４．１

３章ですでに述べた通り，本校では独自の対策に

より多くの迷惑メールを遮断することに成功してい

る．一方，正当なメールまでも遮断してしまうとい

う過剰制限がわずかながら発生している．今日の電

子メールの重要性から，過剰制限はなくさなければ

ならない．過剰制限を発見するにあたり，迷惑メー

ルを送る と正当な では挙動に差があるMTA MTA

ということに着目した．

迷惑メールを送る を，その挙動に着目してMTA

分類すると二つに分かれる．一つは，送信して一度

遮断された場合には再送を試みない である．MTA

迷惑メール送信者は，できるだけ多くの人に迷惑メ

ールを送りつけたいという考えがあるため，一度遮

断されると諦めてすぐに次の送信先にメールを送る

ように設定していることが多い．二つ目は，短時間

に連続してアクセスを試みる である．MTA

， ， ，一方 正当な は 仮に遮断されたとしてもMTA

一定期間，一定の間隔で再送を行なうように設定さ

れてあることが多い． について記されたSMTP

には，メール送信者は，送信に失敗してRFC53212)

も再送を続けるべきであるとの記述がある．再送を

執ように行なう迷惑メール が皆無ではないもMTA

のの，基本的には，迷惑メールを送る は再送MTA

せず，正当なメールを送る は再送を行なうとMTA

いう挙動の差異が存在する．つまり，仮に過剰制限

されても正当な であれば，再送を行なうと考MTA

えられる．

そこで本研究では，１時間程度の間隔をおいてメ

ールログを定期的に分析し，各種受信制限により拒

否されたとしても再送を繰り返す を発見しMTA

て，管理者にメールで報告を行なうプログラムを作

成した．過剰制限された をいち早く発見・報MTA
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告することで，利用者から指摘される前に迅速に対

応することができる．また，過剰制限を発見すると

同時に，執ようにアクセスを繰り返す もログMTA

のなかから見つけ出し，報告することで，管理者が

ブラックリストに登録するなどの対応をとれるよう

にした．プログラムは を使用しており，具体Perl

的なプログラムの仕組みや仕様に関しては，次節で

述べる．

自動検知の手法４．２

再送を検出するため，以下に示す４項目のうち，

いずれかに該当した場合，管理者にメールで報告す

るプログラムを作成した．

a 200 7 15 MTA( ) 分の間に 回以上 回以下，同一

からのアクセスがある場合

( ) の アドレスと が申告するb MTA IP MTA

の正引き結果が同一の場合FQDN

( ) 過去に本校から該当ログの送信元アドレスへc

メールを送ったことがある場合

( ) 分の間に 回以上，同一 からのアd 30 20 MTA

クセスがある場合

( )～( )の条件に当てはまる場合は，過剰制限のa c

． ， ，可能性があるということを意味する 一方 ( )はd

執ようにアクセスしてくる を発見するためのMTA

項目である．上記の４項目に該当するログを見つけ

るための仕組みを説明していく．

( )の条件とする再送間隔は， 分の間に平均a 200

して約 分から約 分である．これは，一般的な13 29

の再送頻度に合わせている．本校のメールサMTA

ーバに導入されている の の場合，初期MTA Postfix

設定だと最初の再送は約 分後となっている．他17

にも，最初の送信から 分後， 分後， 分後，5 10 20

というように再送する業者も存在する．なお，( )a

と( )は，数値が違うだけで，基本的にプログラムd

の構造は同一である．

本報告では，紙数の関係でプログラムの詳細は省

略する．基本的には，検査する のファイルPostfix

の名前を指定し，ファイルから一行ずつ取り出して

処理を進める．遮断情報は各種受信制限に応じて出

力されるため，それをパターンマッチで探すことで

この判断を行うことができる．

遮断を記録したログの場合，時刻， アドレFrom

ス， アドレス， アドレス， 自己申告のTo IP MTA

を配列に記録する．次に，現在読み込んでいFQDN

るログの時刻 [ ]と，過去に読み込んだログtime cnt

の時刻 [ ]の時間差を計算したり，アクセス回time i

数を計測して，条件検索を行う．その結果，過剰制

限の可能性があると判断したり，執ように送りつけ

ると判断した場合，該当ログの情報をメール送信用

ファイルに記録し，次の行に移る．

なお，( )の アドレス確認では， の関数b IP Perl

による 正引き機能を使っていgethostbyname DNS9)

る．遮断ログ行の を関数 の引FQDN gethostbyname

数として与えて正引きを行ない，結果と の接MTA

続時の アドレスを比較する．IP

また，条件( )では，本校から該当ログの送信元c

アドレスへ過去にメールを送ったことがある場合，

過剰制限であると判断する．このため，学外に送信

されたログを見つけたら，その宛先アドレスを抽出

しアドレスファイルに保存しておく．遮断されたこ

とを示すログを読み取った際，その送信元アドレス

が，アドレスファイルに含まれているかどうかを検

査し，含まれていれば管理者にメールでその旨を通

知する．

管理者へのメール送信は，ログの検査をすべて終

えたあとで行なう．また，同じ情報を何度も送信し

ないよう，送信済み情報を記録するファイルを作っ

ている．メール送信用ファイルに書き込む前に，こ

のファイルを確認してから書き込みを行う．管理者

宛メールでは，アドレスなどの情報とともに，条件

( )～( )に応じて，一番上に書かれてある英文が変a d

わり，どの条件により通知が来ているかが分かるよ

うにしている．

実行結果と考察４．３

プログラムが実際に過剰制限を発見できるかどう

かを確かめるため，対外接続メールサーバ におtw2

ける 年の一年間分のログに対してプログラム2013

を実行した．

本校では，過剰制限であると判明した場合，該当

の アドレスをホワイトリストに書き込んでMTA IP

おく．ホワイトリストに アドレスが入っていれIP

ば，例えば，逆引きできないというような，各種受

信制限により遮断され得る状態であっても，それを

2013無視して受信することができる このことから． ，

年のログに対してプログラムを実行した際，過剰制

，限の可能性があるとして記録された アドレスがIP

現在のホワイトリストに記載されていれば，過剰制

限を発見できたといえる．プログラムの実行は，２

章で述べたのと同じ環境で行なった．

プログラムを実行したところ，過剰制限であると

判定する条件( )～( )に 件が該当し，そのうa c 5,795

ち 件がホワイトリストに記載されていた．つま126

り，プログラムによって 件の過剰制限を発見す126

ることができたといえる．このうち， アドレスIP

がほぼ同じで，送信者アドレスのドメイン名が同じ

であるなど，同一組織からアクセスと思われるもの

をまとめて一件として数えた場合は，合計 件と115

なる．

どの項目により過剰制限と判定されたのかを表３
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で示す．なお，過剰制限一件に対して，複数の条件

が成立する場合があるため，過剰制限は 通であ126

a c 146っても 条件 ～ に該当したログの合計は， （ ） （ ）

通となっている．

表３ 過剰制限と判断した条件の内訳

( ) 分の間に 回以上 以下，同 通a 200 7 15 56

一 からのアクセスがある場合 ( )MTA 38.36%

( ) の アドレスと， が申 通b MTA IP MTA 35

告する の正引き結果が同一 ( )FQDN 23.97%

の場合

( ) 過去に本校から，該当ログの送信元 通c 55

アドレスへメールを送ったことがあ ( )37.67%

る場合

発見された過剰制限のうち，条件( )に該当するa

ものが約 を占めており，受信すべき電子メー40%

ルを送る の半数近くは，ある程度の間隔を空MTA

けながら再送を試みているということが分かる．と

はいえ 過剰制限された のなかには 条件( )， ，MTA b

と( )で発見されたものの，数回しか再送しないよc

うな も多く存在する．また，条件( )によりMTA a

過剰制限と判断された のなかには，連続してMTA

アクセスを試みる迷惑メール送信者と思われる

が多く記録されてしまっている．数回の再送MTA

でも条件( )に該当するようにするには，規定の再a

送回数を少なくすればよい．しかし，より多くの迷

惑メール送信者の を過剰制限としてみなしてMTA

しまう恐れがある．このことから，条件（ ）は，a

過剰制限された の再送間隔と再送回数をよりMTA

詳しく調査して調整すべきであり，今後の検討課題

である．

発見された過剰制限のうち，条件( )に該当するb

ものは，全体の約 であった．言い換えると，24%

半数以上が，条件( )に該当しなかったといえる．b

接続時の アドレスと， を正引きして得らIP FQDN

れた アドレスが異なるケースが多く，正引きがIP

できなかったケースもあった． の正引き結果FQDN

を， の アドレスに一致させなくてもメールMTA IP

送信には特に影響はない．そのため，条件( )に該b

当しなかった が多かったと考えられる．MTA

発見された過剰制限のうち，条件( )に該当するc

ものも条件( )と同じく，約 を占めている．本a 40%

校に所属している人物からメールを受け取り，それ

に返信した際に遮断されたものである．

過剰制限 通のうち 通が，逆引きできない126 116

ことを理由に（受信制限( )で）過剰に制限されてb

おり，逆引きできない が非常に多いというこMTA

とを確認した．残り 件は，ブラックリストに登10

録されていたことにより過剰制限されていた．これ

は，制限 アドレスを 形式でブラックリスIP CIDR

MTAトに記入しているため 一つの記述で効率よく，

を遮断できる反面，受信すべき電子メールを送る

を連続して過剰に制限しているためと考えらMTA

れる．

条件( )による迷惑メール送信者の発見にも成功d

し， 通あった．確実に迷惑メール送信者である13

という確証はないものの， 分間に 回以上送信30 20

するような は迷惑メール送信者である可能性MTA

が高い．

これまでは，年間十数件発生していたとされてい

た過剰制限について，もっと多い可能性があること

． ， ，が分かった また プログラムの結果を見ていると

現在のホワイトリストには載っていなくても，過剰

制限と考えられるものがいくつかあった．受信すべ

き電子メールを送るメール送信者が，遮断されたに

も関わらず本校に連絡していないケースもあると考

えられるため，実際には発見された以上の過剰制限

が発生している可能性があることに注意しなければ

ならない．

年 月初旬から，実際に稼動しているメー2015 1

ルサーバ上で，最初の一ヶ月は 時間ごとに，それ1

以降は 分ごとに で起動し，プログラムを自30 cron

動実行した．最初の一ヶ月で，過剰制限である判断

して 件がホワイトリストに，執ようにアクセスを4

してくる 件をブラックリストに，それぞれ追加し3

た．その後も，設定ファイルの更新を行っている．

改善の余地はあるものの，プログラムは適切に動作

し，多くの過剰制限を早期に発見することに役立っ

ている．

５．あとがき

本報告では，津山高専のメールサーバ３台のログ

１年分を分析し，年間 万通のアクセスがあり，130

正常にやり取りされる電子メールと迷惑メールの状

況を述べた．対外接続メールサーバのログを分析し

たところ，８割以上の接続が迷惑メールとして遮断

されている．また，受信制限のなかでは，逆引きで

きないことによる遮断が一番多く発生しており，過

剰制限の原因になっていることも分かった．

この分析をもとに，過剰制限を発見し，管理者に

報告するプログラムを作成した．迷惑メールを送る

と正当な とで，申告する情報の差や挙MTA MTA

動の違いがあることを利用し，過剰制限を発見する

仕組みを作った．作成したプログラムによって，大

量のログのなかから過剰制限候補を自動的に抽出で

きることを確認し，管理者の負担を軽減するため引
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き続き運用している．

再送を続ける を発見・報告するプログラムMTA

では，過剰制限と判定するための最適な条件になっ

ているかどうか検証が不十分である．このために，

MTA引き続きメールログを調査し 過剰制限された，

の再送頻度や回数を調べたり，環境変化への対応を

図っていく必要がある．
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